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Guatemala, 03 de marzo de 2023

ACT-001-EH-MIDES

ACTA DE KICKOFF

Acorde a lo establecido con el Ministerio de Desarrollo Social de Guatemala
(MIDES), se realiz6 la reunion de Kickoff el dia 02 de marzo de 2023 del
proyecto, CONSULTORIA DE ETHICAL HACKING, cuyo objetivo es “Realizar
el servicio de Ethical Hacking, tipo caja gris, sobre los activos considerados
dentro el alcance en la red externa del Ministerio de Desarrollo Social de
Guatemala, con la finalidad de evaluar la infraestructura externa de la institucién
y de esta manera identificar vulnerabilidades que podria permitir afectar
potencialmente a la confidencialidad, integridad y disponibilidad de la
informacion.” y en donde se trataron los siguientes temas:

Objetivos y Alcance del Proyecto
Equipo del Proyecto
Metodologia de Trabajo
Cronograma

Entregables

Riesgos Claves

Requerimientos
Consideraciones
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En dicha reunion, se establecieron los siguientes acuerdos entre el
Administrador del Contrato por parte de MIDES — Ing. René Mazariegos, y el
equipo de consultores de Grupo CESA — ORION SECURITY LATAM:

1. Se aprueba el cronograma de trabajo, establecido segun la propuesta
aceptada por el cliente MIDES. El cronograma se ilustra en el Gréfico 1
del presente documento.

2. ElIng. René Mazariegos, Administrador del Contrato por parte de MIDES,
se compromete a entregar la informacion y accesos necesarios al equipo
de consultores de Grupo CESA — ORION SECURITY LATAM, para proceder
con la ejecucion del proyecto Consultoria de Ethical Hacking.

3. Grupo CESA — ORION SECURITY LATAM, designa a la Ing. Juan Carlos
Izquierdo, como Consultor de Proyecto, quien sera responsable de la
ejecucion del proyecto Consultoria de Ethical Hacking.



Cronograma

Proyecto: Consultoria de Ethical Hacking
Cliente: MINISTERIO DE DESARROLLO DE GUATEMALA

Z) ORION | 43 CEsA

Nivel Actividad Fecha Inicio | Fecha Fin
Fase 1 - Planificacion Semana 1
1 Coordinacidn previa a Kick off
2 Kickoff (Reunion Inicial) 2/3/2023 2/3/2023
Ent del Acta del Kickoff
3 |-nireeadelActa del BICkotl, 3/3/2023|  3/3/2023
Cronograma de Trabajo
Ent de inf i te del
4 n rega de informacion por parte de 3/3/2023 6/3/2023
cliente
Fase 2 - Fase de ejecucion Semana 2 - Semana 3 - Semana 4
5 Analisis de vulnerabilidades y test de 6/3/2023| 26/3/2023
penetracion - Parte Externa
6 Monitoreo de la infraestructura externa 6/3/2023| 26/3/2023
Fase 3 - Presentacion de Informes Semana 5
7 Presentacion y entrega de Informes 27/3/2023| 30/3/2023

Gréafico 1 — Cronograma aprobado en reunion de Kickoff
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Aprobado por parte de
Ministerio de Desarrollo Social de
Guatemala.:

de Desarrollo Social

Aprobado por parte de
Orion Security Latam:

Ing. René Mazariegos
Administrador del Contrato
Ministerio de Desarrollo Social de
Guatemala

Aprobado por parte de
Ministerio de Desarrollo Social de
Guatemala.:

Firmado

Guzman Orozco /
82633622

Ing. Eddy Guzman
Director de Informatica
Ministerio de Desarrollo Social de
Guatemala

Ing. Juan Carlos Izquierdo
Consultor de Proyecto
ORION SECURITY LATAM
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